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Kurulus hedeflerimiz dogrultusunda klresel ¢apta basariya ulasmak icin tutarl, etkili ve seffaf bir
iletisim modelinin dnemini biliyoruz. Bu nedenle tim paydaslarimizla acgik, seffaf ve guvenilir bir
sekilde iletisim kurmak igin kapsamli bir Global Bilgi Guvenligi Politikasi olusturduk. Bu sayede
gunumuzde hizla bir devinim igerisinde olan teknolojik gelisimleri takip edip uluslararasi

standartlara uygun, oélgulebilir, seffaf bir sekilde raporlanabilir ve denetlenebilir bir bilgi givenligi

sistemi ile sureglerimize yén veriyoruz.

1. AMAG

Bu politika ile tim bilgi varliklarimizin gizlilik, buttnlik ve erigilebilirlik ilkeleri dogrultusunda
korunmasini saglar; BT ve OT/SCADA ortamlari dahil kritik sistemlerde ortaya ¢ikabilecek fiziksel
ve siber guvenlik risklerini etkin bicimde yonetir, uyulmasi gereken asgari bilgi guvenligi esaslarini

tanimlariz.

2. KAPSAM

Bu politika, faaliyet gosterdigimiz tlkelerdeki tim calisanlarimizi, tageron personelimizi, gegici
calisanlarimizi, stajyerlerimizi, danismanlarimizi, ziyaretgilerimizi ve bilgi sistemlerimize erigimi

olan Uguncu taraflar kapsar.

3. TEMEL iLKELER

B Ulusal ve uluslararasi diizenlemelere ve standartlara uygun risk ve siire¢c odakli ISO/IEC
27001:2022 ve enerji sektdrine 6zgu ISO/IEC 27019 standartlarina uyumlu, olculebilir,
raporlanabilir ve denetlenebilir global bir bilgi glvenligi sistemi kurar, isletir, periyodik olarak

gbzden gegirir ve surekli iyilestiririz.



Bilgi guvenligi alaninda tabi oldugumuz tum hukuki duzenlemelere ve sozlesmelerden
kaynaklanan gereksinimlere uyariz, bu gereksinimleri duzenli olarak takip eder ve uyum
sureglerini surekli gelistiririz.
Teknolojideki surekli degisim ve gelismelere ayak uydurarak; organizasyon, sureg, teknoloji ve
denetim yetkinliklerini geligtiririz, PUKO (Planla-Uygula-Kontrol Et-Onlem Al) yaklasimini
uygulariz.
Tam karar ve is sureclerimizde bilgi gtivenligi ilkelerini esas aliriz, bilgi givenligi hedeflerimizi
is hedeflerimiz ile uyumlu sekilde belirler ve kurumsal stratejimizin ayrilmaz bir pargasi olarak
ele alinz.
Bilgi guvenligi kapsami ¢cergevesinde goérev, rol ve sorumluluklar ile gerekli kaynaklari belirleriz.
Sirket olarak her trli kurumsal ve kisisel verinin;
o Sadece yetkili personel tarafindan erisilebilmesi igin gizliligini,
o Dogru ve tam olmasini, degisikliklerin kontrol altinda tutulmasini saglamak igin
batdnlagana,
o Yetkili kisiler tarafindan ihtiyag duyuldugunda erisilebilir olmasini saglamak igin
erigilebilirligini
temin ederiz ve korunmasini saglariz.
Bilgi varliklarini tanimlariz; bu varliklarin gizlilik, butinlik, erigilebilirlik ve diger glvenlik
kriterlerine iliskin risklerini degerlendiririz. Risk temelli yaklasimimiz dogrultusunda olasilik-etki
analizleri gerceklestirir, risklerimizi kabul edilebilir seviyeye indirir ve gerekli kontrol noktalarini
olustururuz.
En az yetki prensibi ve Sifir Gliven yaklasimimiz dogrultusunda erisim yonetimini saglariz;
kimlik, yetki ve cihaz dogrulamalarini surekli olarak gergeklestiririz.
Bilgi varliklarimizin korunmasina yonelik olarak loglama, erisim kontrolu, veri saklama,
maskeleme, sifreleme ve imha gibi teknik ve idari tedbirleri uygulariz.
Mdusterilerimizin bilgileri basta olmak Uzere tum kritik bilgi varliklarimizi guvenli, izlenebilir ve
yonetilebilir sekilde koruruz; i¢c ve dis paydagslarimizin bilgi guvenligi beklentilerini dikkate aliriz.
Is stirekliligi, acil durum ve kriz yénetimine yonelik stireg ve senaryolari tanimlariz; kritik stireg
ve sistemlerimizin kesintisiz faaliyet gostermesini saglamak amaciyla bu planlar gelistirir,
uygular ve dizenli olarak test ederiz.
Bilgi guvenligi ihlallerini ve zafiyetlerini etkin sekilde yonetmek icin gerekli sistemleri kurariz;
ihlallerin etkisini en aza indirmek ve tekrarini 6nlemek amaciyla dizeltici ve énleyici faaliyetler
uygulariz. Olay mudahale sureglerini is surekliligi ve acil durum ydnetimi ile entegre sekilde

yuratiriz.



Endustriyel kontrol sistemleri ve kurumsal bilisim sistemlerimizin guvenligini ve surekliligini
saglamak amaciyla tehdit ve zafiyetleri belirler, analiz eder, dnceliklendirir ve ilgili mevzuat ve
standartlara uygun sekilde yonetiriz.

Siber guvenlik sureglerinde guvenilir ulusal ve uluslararasi tehdit istihbarati kaynaklarini
kullanarak proaktif aksiyon aliriz.

Bu politikanin duyurulmasini, erisilebilir olmasini, anlasiimasini ve etkin sekilde uygulanmasini
sagdlariz.

Bilgi glvenligi farkindahgini artirmak ve kurumsal kulturan bir pargasi haline getirmek amaciyla
calisanlarimiza, is ortaklarimiza ve diger paydaslarimiza yonelik duzenli egitimler planlar ve
uygulariz.

Tam is ortaklarimizdan faaliyet gosterdikleri Ulkelerdeki bilgi glvenligi mevzuatlarina uyum

saglamalarini ve bu politika dogrultusunda hareket etmelerini bekler ve denetleriz.
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Kurumsal Yonetisim Polikitalarimiz, stratejimizin temel taslarindan
biridir ve is kiiltliriimiziin ayrilmaz bir parcasidir.

c H\ o/

DOGALGA



